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Limites de l’exercice 

 Approche générique basée sur mon expérience opérationnelle, 

gouvernementale, internationale. 

 Pas une présentation  

de ce que fait la France 

 

 

 

 

 

 Sources multiples 
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Plan 

 Un peu d’histoire 

 Nature sémantique de la 

menace informationnelle 

 Nature sémantique de la 

menace informationnelle 

 Conséquences (« prix ») 

 Tendances 

 Eléments de solution 
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Un peu 

d‘histoire 
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Et en termes de technologies, il n’y a pas si 

longtemps …. 

pour remplir 

le frigo …. 

pour aller voir 

l’oncle 

d’Amérique …. 

pour réparer la 

voiture …. 
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pour voter …. 

pour aller voir 

un film …. 

pour se 

cultiver…. 

Mais encore … 
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Et dans les métiers de la sécurité et du 

renseignement… 

pour l’observer …. 

pour l’écouter dans la 

pièce d’à côté…. 

pour savoir où une 

personne allait …. 
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Mais encore … 

pour accéder à sa liste 

de contacts …. 

pour lire son 

courrier …. 

pour savoir avec qui 

elle dormait …. 
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Aujourd‘hui pour nuire à des personnes ou des 

institutions … 

il suffit de prendre le 

contrôle à distance de 

quelques appareils …. 
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Evolution des capacités opérationnelles des armées  

(exemple qualitatif de l’armée suisse) 
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Nature 

sémantique de la 

menace 

informationnelle 
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Façonner les perceptions… 

1986 1999 2003 

2001 

1917 1943 1972 

1972 1988 1916 1939 1950-53 2005 

2011 

… une constante de l'histoire ! 
La première victime d'une 

guerre, c'est la vérité! 
(Rudyard Kipling) 
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Influencer les échanges commerciaux et la politique 
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Les TIC : révolution de la révolution … 

et omniprésence pour :  

 le renseignement,  

 comme effecteur 

(psychologique), 

 pour la conduite. 
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Nature 

technologique 

de la menace 

informationnelle 
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Nous sommes totalement 

interdépendants 



17  Secrétariat général DDPS 

Dir. suppl. Projet Cyber Défense 

Comment faire des dégâts dans le cyberespace? 
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SCADA 
ESTONIE 

Quelques exemples 

(1/2) 

AURORA TEST 

STUXNET 

CONFLICKER 

http://de.wikipedia.org/w/index.php?title=Datei:Scada_std_anim_no_lang.gif&filetimestamp=20100206023750


19  Secrétariat général DDPS 

Dir. suppl. Projet Cyber Défense 

Quelques exemples 

(2/2) 

JSF35 vs. J20 

STUXNET 

ISRAEL 

BNS 

Street view 
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Conséquences 
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A l’avenir, il faudra bien plus qu’un peu de Goodwill ! 
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Nature et motivation des agresseurs 

Motifs Acteurs  
Quantité d’acteurs 
et ressources 

Politique 

• Etats 

• Organisations terroristes 

(opérations) 

• Activistes et nationalistes 

• Quelques 

centaines 

• Jusqu’à des 

milliards de Fr. 

P
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N
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A
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A

T
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Profit 

• Criminalité (organisée et 

internationale) 

• Terrorisme (recrutement, 

formation, propagande) 

• Economie 

• Dizaines de milliers 

• Couramment des 

millions de Fr. 

Individuel 

• Vandales et extrémistes 

• Frustrés ou négligents 

• Hasard (‘Murphy’) 

• Millions 

• Milliers de Fr. 
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Criminel 

Classification des cyberrisques 

M
e

n
a

c
e

s
 

Conflit 

Terrorisme 

Sabotage 

Espionnage 

Criminalité 

Activisme 

Vandalisme  

Dangers Incidents 

Politique de 

sécurité 
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Formes d’attaques dans le cyberespace 

Atteintes contre  

 l’authenticité (falsification des contenus), 

 la confidentialité (vol et divulgation d’informations sensibles), 

 la propriété (vol d’identités, de savoirs et de valeurs), 

 la disponibilité (déni de service), 

 la fonctionnalité (altération, perturbation), 

 l’intégrité (destruction logique, physique ou  

électromagnétique de composants), 

 la réputation (dégradation de l’image individuelle et collective). 

IMPOSSIBILITE de garantir une sécurité absolue. 
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Les dégâts qui peuvent être infligés 

 Financiers 

Pertes annuelles dues au cybercrime : entre 388 

(Symantec) et 1000 milliards $ (W. Hague). En 

Suisse 1 semaine sans Internet : ~ 6 milliards Fr. 

 Humains 

Mise en danger de la sphère privée et de la vie 

(direct / indirect) 

 Politiques 

Perte d‘image et de confiance, limitation de la 

liberté de  manœuvre 

 Physiques 

Dégrader la disponibilité, les fonctionnalités ou 

l’intégrité des TIC  destructions physiques  

incapaciter des systèmes / organisations 
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Tendances 
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Tendances 

 Infrastructures  augmentation des vulnérabilités 

• Mobilité (5 milliards d’abonnements Tf mobile en janvier 2011) 

• « Internet of things » (50 milliards d’objets connectés en 2020) 

• « Informatique dans le nuage » 

• Besoins accrus, vitesse de dvp (time to market) 

 Style de vie  vers « l’Homo Cyberneticus » 

• e-Government,  

• e-Business,  

• médias sociaux et …..?. 

 Violence   usage de l’information comme arme 

• Criminalisation 

• Politisation  

• Militarisation 
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Eléments de 

solution 
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Qui doit agir / qui doit faire partie de la solution? 

Etat 
Infrastructures 

critiques 
Economie 

Population  

Et bien sûr intégrer la dimension internationale, 

l’effacement des frontières et des distances 

(géographique et temporel) 
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Processus clés de la cybersécurité / cyberdéfense 

PREVENTION REACTION 

ANTICIPATION 

Disposer à temps du savoir nécessaire 

Réduire l‘exposition face 

au cyberrisques. Etre 

prêt à affronter les 

crises. 

Maîtriser les conséquences 

des cyberrisques et les 

contrer. 
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Le triangle de l’action 

Action 

POUVOIR 

VOULOIR SAVOIR 
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Conclusion: oui, le cyberespace devient un champ 

de bataille généralisé 

 Les cybermenaces frappent au quotidien; 

leur nombre et leur potentiel augmente 

irrémédiablement (criminalisation, 

politisation, militarisation). 

 Les cyberrisques peuvent 

provoquer des dégâts de 

grande ampleur  

 Pour les affronter il s’agit 

chacun dans sa sphère de 

responsabilité et de manière 

coordonnée d’anticiper, 

prévenir, réagir. 


